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CONTRATO n° 018/2015

PREGAO n° 014/2015

PROTOCOLO n° 061/2014

MODALIDADE PREGAO PRESENCIAL

TIPO MENOR PREGO GLOBAL

VIGENCIA “12 (DOZE) MESES

VALOR TOTAL R$ 52.200,00 (cinquenta e dois mil e duzentos reais)

A Empresa Municipal de Desenvolvimento de Campinas S/A, com sede na Rua Dr. Salles Oliveira,
1028 - Vila Industrial - Campinas/SP, — CEP 13035-270, devidamente inscrita no CNPJ sob o n°
44.602.720/0001-00 representada neste ato por seu Diretor Presidente Sr. Carlos José Barreiro, portador do RG
n® 4.571.189-6 e do CPF n° 000.621.248-46, por seu Diretor Administrativo e Financeiro Sr. Miguel Jorge
Nicolau Filho, portador do RG n° 8.723.774 e do CPF n° 724.291.868-53, doravante designada simplesmente
EMDEC, e de outro lado, BR CONNECTION COMERCIO E SERVIGOS DE INFORMATICA LTDA, com sede &
Alameda dos Tupinas, 33 - conj. 501, Salde, Sao Paulo / SP — CEP 04069-000, devidamente inscrita no CNPJ
sob n° 02.423.535/0001-09, neste ato representada pelo Sr. Marcos Bandeira Farache, portador do RG n°
10.306.742 e do CPF n° 038.165.928-30, doravante denominada simplesmente CONTRATADA, ajustam e
convencionam as obrigagdes e compromissos reciprocos que assumem, em consonancia com a Lei Federal n°
10.520/02, Lei Federal n° 8.666/93 e suas alterages, o Pregdo Presencial n° 014/2015, Decretos Municipais n°
14.218/03 e 14.602/04 e demais normas complementares e disposigoes deste instrumento, consoante as
clausulas e condigdes que seguem:

CLAUSULA PRIMEIRA - OBJETO

1.1 Constitui objeto do presente o fornecimento de solugao integrada de firewall e detecgao de intrusao
e ameagas, filtro de conteido WEB, servicos de e-mail e servicos de suporte e manutengao,
obedecendo as especificagdes descritas nos itens do Anexo |.

CLAUSULA SEGUNDA - PRAZO DE VIGENCIA E INiCIO DO CONTRATO

21 A vigéncia do presente Contrato & de 12 (doze) meses contados a partir da data de sua assinatura,
podendo ser prorrogado, respeitadas as determinagdes do Art. 57 da Lei Federal n° 8.666/93 com suas
alteragoes.

2.2 As condigoes de execugdo do ajuste, inclusive as obrigagbes das partes, sdo as especificadas neste
Contrato e nas constantes do Anexo | do Edital que o precedeu e que deste faz parte integrante.

CLAUSULA TERCEIRA - VALOR DO CONTRATO

3.1 As partes atribuem a este Contrato, para efeitos de direito, o valor total global de R$ 52.200,00
(cinquenta e dois mil e duzentos reais), conforme proposta da CONTRATADA.

3.2 Nos pregos propostos acima indicados estdo inclusos todos os custos e despesas, assim como tributos,
encargos e incidéncias, diretos ou indiretos, nao importando a natureza, que recaiam sobre o objeto,
correndo por conta e risco da CONTRATADA.

3.3 A Contratada podera, observadas as disposigoes legais, solicitar por escrito, dentro dos trinta dias que
antecedem o intersticio de 01 (um) ano de vigéncia do contrato, caso este sofra prorrogagao, reajuste de
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precos, pela variagdo do indice Geral de Pregos de Mercado da Fundagéo Getulio Vargas ocorrida no
periodo de 12 (doze) meses contados a partir da data base da proposta, como segue:

P=Po x (I/lo)

Onde: _

P = pregos reajustados;

Po = pregos iniciais dos servigos apresentados na Proposta Comercial;

| = indice Geral de Pregos (IGP-M) correspondente ao décimo segundo més da data base da proposta,
e assim sucessivamente de doze em doze meses;

lo = indice Geral de Pregos (IGP-M) correspondente ao més da data base da proposta.

3.3.1. Caso o IGP-M da FGV sofra alteragdes decorrentes de novas disposi¢des governamentais, sera
aplicado o indice oficialmente indicado em substituicao, mediante acordo entre as partes deste
Contrato.

3.3.2. Quando pleiteado apos o intersticio de 01 (um) ano de vigéncia do contrato, sua aplicagéo tera
termo inicial a partir da data de protocolo da solicitagao de reajuste.

CLAUSULA QUARTA - CONDIGOES DE PAGAMENTO E FATURAMENTO

41 O pagamento sera efetuado no prazo de 30 (trinta) dias, a contar do aceite da Nota Fiscal. A Nota Fiscal
referente aos servigos prestados no més anterior deverd ser emitida até o quinto dia Util do més
subsequente.

4.2  Aempresa devera emitir Nota Fiscal/Fatura expressa em Reais.
4.3  DaFatura / Nota Fiscal deve necessariamente constar:
a) Empresa Municipal de Desenvolvimento de Campinas S/A.
Rua Dr. Salles Qliveira, n® 1.028 — Vila Industrial - Campinas/SP.
CNPJ : 44.602.720/0001-00 Inscrigao Estadual: 244.109.463.110
b) Indicagdo do servigo, quantidade, valores unitérios e totais;
c) Protocolo n® 061/2014;
d)  Contrato n° 018/2015.
A Nota Fiscal nido podera ser negociada ou dada em garantia a terceiros.
Néo sera aceito boleto bancario.
4.4 A EMDEC tera o prazo de 05 (cinco) dias Uteis para aprovar ou rejeitar a Nota Fiscal/Fatura apresentada.

4.4.1. A(s) fatura(s) nao aprovadas pela EMDEC sera(ao) devolvida(s) a contratada para as necessarias
corregbes, com as informagdes que motivaram sua rejeigdo, contando-se o prazo de 02 (dois)
dias Uteis a partir da data de devolugao para a sua reapresentacao.

4.4.2. A devolugdo da fatura ndo aprovada pela EMDEC em hipotese alguma servira de pretexto para
que a CONTRATADA suspenda a prestagao dos servigos.
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4.5,

4.6

4.7

4.4.3. A(s) fatura(s) aprovada(s) sera(do) paga(s) no prazo de 30 (trinta) dias, a contar do aceite da Nota
Fiscal/Fatura pela EMDEC.

Sera descontado do pagamento a Contratada a aliquota do ISSQN da Prefeitura Municipal de Campinas
correspondente & atividade da empresa, em atendimento a Lei Municipal n®12.392/05 e alteragGes.

Nenhum pagamento sera efetuado a CONTRATADA enquanto estiver pendente de liquidagao qualquer
obrigagao financeira que lhe tiver sido imposta em decorréncia de penalidade ou inadimplemento
contratual.

Como liberalidade, a EMDEC podera efetuar crédito em conta corrente bancaria da empresa
CONTRATADA, desde que esta assuma eventuais custos decorrentes desse crédito.

CLAUSULA QUINTA - OBRIGAGOES DA CONTRATADA

5.1.

5.2

5.3.
54.
5.5
5.6

Cumprir, além das exigéncias elencadas neste instrumento, todas aquelas constantes do ANEXO | do
edital que é parte integrante deste contrato.

A CONTRATADA devera garantir a EMDEC, suporte técnico por e-mail, web, telefone ou remotamente, e
o direito as atualizagbes, versdes, patches, upgrades e releases;

5.2.1. O suporte técnico devera estar disponivel de 2* a 6° feira, exceto feriado, no horario das
08h00min &s 18h00min;

5.2.2. O prazo para resolugdo do problema inicia-se a partir do momento em que for efetivada a abertura
do chamado;

5.2.3. O prazo para atender aos chamados efetuados pela EMDEC sera de até 04 (quatro) horas.
Quando o problema n&o for resolvido através de recursos remotos, a assisténcia técnica devera
ser presencial na sede da EMDEC. Nestes casos, os chamados técnicos deverao ser atendidos
em, no maximo, 24 (vinte e quatro) horas, apds a detecgéo do problema;

5.2.4. Caso o problema nao seja resolvido no prazo estipulado, a CONTRATADA devera providenciar
uma medida de contingéncia até resolver o problema de forma definitiva. Caso néo seja possivel
o atendimento de forma remota a CONTRATADA devera disponibilizar equipe técnica na sede da
EMDEC;

5.2.5. O suporte técnico fornecido pela CONTRATADA devera estar disponivel nos dias e horarios
definidos neste Termo;

Apos a instalagéo, fornecer treinamento da solugéo para no minimo, 02 (dois) colaboradores da EMDEC;
Fornecer servigos de consultoria que devera incluir toda a configuragéo e implantagao da solugao;
Indicar preposto para acompanhamento dos termos deste contrato;

Assinar o Termo de Encerramento do contrato ao final da vigéncia deste instrumento.

CLAUSULA SEXTA - OBRIGAGOES DA EMDEC

6.1

6.2

Prestar & CONTRATADA todos os esclarecimentos necessarios a perfeita execugdo do objeto
contratado.

Indicar preposto para acompanhamento da execugao dos servigos.

CLAUSULA SETIMA- TRANSFERENCIA DAS OBRIGAGOES

EMPRESA MUNICIPAL DE DESENVOLVIMENTO DE CAMPINAS S/A
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7.1 Fica terminantemente vedada & CONTRATADA a transferéncia das obrigacoes decorrentes deste
instrumento a terceiros, sob pena de rescisao unilateral e imediata do contrato.

CLAUSULA OITAVA - PENALIDADES

8.1 Pela inobservancia das obrigagdes previstas na legislagao em vigor e, em especial, das previstas neste
Contrato e seus anexos, a EMDEC podera, de acordo com a natureza da infragdo, aplicar a
CONTRATADA as seguintes sangdes:

| — Adverténcia;

[l — Multa;

Il - Suspensao;

IV - Declaragao de inidoneidade para licitar ou contratar com a Administragao Publica.
8.2 A penalidade n&o desobriga o infrator de corrigir a falta que Ihe deu origem.
8.3 A penalidade de multa sera aplicada nos seguintes casos:

8.3.1 Multa de 0,2% (dois décimos de um por cento), aplicado ao valor total atualizado do contrato,
multiplicado pelo nimero de dias de atraso na prestagdo de servigo, até o décimo dia corrido,
ap0s o que, aplicar-se-a a multa prevista no sub-item 8.3.2;

8.3.2 Multa de 5% (cinco por cento) sobre o valor total atualizado do contrato, sera aplicado na hipotese
de inexecugao parcial do objeto do contrato de natureza média;

8.3.3 Multa de 10% (dez por cento) sobre o valor total atualizado do contrato, seré aplicado na hipotese
de inexecugdo parcial ou total do objeto do contrato, pelo seu ndo recebimento, ou por qualquer
outro inadimplemento contratual de natureza grave, sem justificativa, ou com justificativa nao
aceita pela EMDEC.

8.4 A CONTRATADA tera o prazo de 05 (cinco) dias Uteis para recorrer da penalidade aplicada, de acordo
com o disposto na Lei Federal n® 8.666/93 e alteragées.

8.4.1 Se indeferido o recurso, a CONTRATADA devera recolher o valor da multa aplicada na Tesouraria
da EMDEC, no prazo de até 5 (cinco) dias, apos comunicada do resultado.

8.4.2 Caso ndo sejam recolhidos no prazo os valores devidos pela CONTRATADA relativos as multas,
0s mesmos serao descontados dos pagamentos ou da garantia contratual, e/ou serdo tomadas as
providéncias judiciais cabiveis.

8.5 O ndo cumprimento das obrigagdes contratuais sujeitard também a CONTRATADA as demais sangses
previstas nos artigos 86 e 87 da Lei Federal n® 8.666/93, com suas alteragoes.

8.6  As penalidades sdo independentes e a aplicagdo de uma n&o exclui a das outras.

8.7 As penalidades serdo aplicadas mediante regular procedimento administrativo, com excegao da
adverténcia que podera ser aplicada nos autos do PALC - Processo Administrativo de Licitagées e
Contratos.

CLAUSULA NONA - REORGANIZAGAO EMPRESARIAL

9.1 A fusdo, cisdo ou incorporagdo da CONTRATADA deve ser comunicada @ EMDEC que promovera
analise documental da reorganizagao empresarial.

EMPRESA MUNICIPAL DE DESENVOLVIMENTO DE CAMPINAS S/A
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9.2 |Inexistindo prejuizo ao interesse plblico sera lavrado se necessario Termo Aditivo para as adequagoes
decorrentes dessa operagao.

CLAUSULA DECIMA - RESCISAO

10.1 O presente Contrato podera ser rescindido nos termos do Art. 77 e seguintes da Lei Federal n°® 8.666/93
e alteragbes.

10.2 A EMDEC podera rescindir de pleno direito o Contrato, independentemente de interpelagao judicial ou
extrajudicial, sem que assista 8 CONTRATADA qualquer direito de reclamagao ou indenizagao, sem
prejuizo das penalidades aplicaveis, sempre que ocorrer:

10.2.1 Inadimpléncia de Clausula contratual por parte da CONTRATADA;
10.2.2 Inobservancia de especificagdes e recomendagdes fornecidas pela EMDEC;

10.2.3 Interrupgdo da prestagdo de servigos por exclusiva responsabilidade da CONTRATADA, sem
justificativa apresentada e aceita pela EMDEC;

10.2.4 Liquidagdo judicial ou extrajudicial, faléncia, recuperagao judicial ou insolvéncia civil da
contratada;

10.2.5 Transferéncia, no todo ou em parte, do objeto deste Contrato.

10.3 Fica assegurado a EMDEC o direito de cancelar o pagamento das prestagdes vincendas, no caso de
rescisdo administrativa prevista no citado Art. 77, sem obrigag&o de indenizar a CONTRATADA.

CLAUSULA DECIMA PRIMEIRA - GARANTIA DE ADIMPLEMENTO CONTRATUAL

111 A CONTRATADA apresentara no prazo de 10 (dez) dias contados da assinatura deste Contrato a
importancia equivalente a 5% (cinco por cento) do valor total contratado, no valor de R$ 2.610,00 (dois
mil, seiscentos e dez reais), como garantia de adimplemento contratual, de acordo com o previsto no
Art. 56 da Lei Federal n® 8.666/93.

11.1.1  Apos a assinatura do “Termo de Encerramento” do Contrato, a CONTRATADA devera solicitar a
devolugdo da garantia no prazo maximo de 30 (trinta) dias corridos.

11.1.2 O nao cumprimento da clausula 11.1 dentro do prazo estipulado, sem justificativa aceita pela
EMDEC, acarretara a aplicagdo das penalidades cabiveis e eventualmente a rescisdo deste
Contrato.

CLAUSULA DECIMA SEGUNDA - PREVISAO DE RECURSO ORGAMENTARIO

12.1. Para a presente contratagdo ha previsdo de recursos orgamentarios que custeardo as despesas
decorrentes deste ajuste.

CLAUSULA DECIMA TERCEIRA - DA VINCULAGAO E LEGISLAGAO APLICAVEL

13.1 Os termos deste Contrato vinculam-se aos termos do Edital, seus Anexos e da Proposta Comercial
apresentada pela Contratada.

13.2 Aplica-se a este Contrato e principalmente aos casos omissos o disposto na Lei Federal n® 10.520/02,
Lei Federal n°® 8.666/93 e suas alteragdes, Decretos Municipais n°® 14.218/03 e n® 14.602/04.

EMPRESA MUNICIPAL DE DESENVOLVIMENTO DE CAMPINAS S/A
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CLAUSULA DECIMA QUARTA - DOCUMENTOS INTEGRANTES

14.1 Integra o presente Contrato, para todos os efeitos legais, o Anexo | do Edital da Licitagdo e a proposta
apresentada pela CONTRATADA.

CLAUSULA DECIMA QUINTA - MANUTENGAO DAS CONDIGOES DE HABILITAGAO

15.1 A CONTRATADA devera manter durante a execugao do contrato, todas as condigbes de habilitagéo e
qualificagéo exigidas na licitagao.

15.2 Sempre que a EMDEC exigir documentagao comprobatéria dessas condigdes a CONTRATADA devera
atender.

CLAUSULA DECIMA SEXTA - FORO

16.1  As partes elegem, desde ja, explicitamente, o Foro da Comarca de Campinas, Estado de Sao Paulo,
para dirimir quaisquer questdes que eventualmente venham a surgir por forga do presente Contrato.

E, por assim estarem justas e contratadas as partes por seus representantes legais, assinam o presente
Contrato, feito em 3 (trés) vias de igual teor e forma, para um s¢ e juridico efeito.

Campinas, (5 AGO. 2015

.

Carlos José Ba iguel Jorge Nicolau Filho
Diretor Rresidentg da EMDEC Diretor Administrativo e Financeiro da EMDEC
Marcos Bandeira F e _
BR CONNECTION.COMERCIO E SERVIGOS DE INFORMATICA LTDA
.- TESTEMUNHAS: A
,___f/bku/\\r\ I"r /\__;_\Q( . y—{!k{_,hq\
LSueli Marta Bernardi Ludmyla E. N. Vota
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ANEXO | - TERMO DE REFERENCIA

OBJETO:

Contratagdo de empresa especializada no fornecimento de solugao integrada de firewall e detecgao de
intrusdo e ameagas, filtro de conteiido WEB, servigos de e-mail e servigos de suporte e manutengao.

[1.  DAS ESPECIFICAGOES TECNICAS

1.1. Os requisitos funcionais a serem atendidos estdo relacionados abaixo e deverao ser
disponibilizados na sua totalidade.

1.2. A CONTRATADA sera responsavel por todas as atividades necessarias para a implantagao e
manutengao das funcionalidades descritas neste termo de referéncia.

1.3.  Asolugéo deve ter capacidade para gerenciamento de até 800 (oitocentos) usuérios.

14. Solugao de firewall e detecgao de intrusao e ameagas, e servigos de e-mail:
14.1.  Asolugéo deve ter capacidade para gerenciamento de até 800 (oitocentos) usuarios;
14.2. Suportar os seguintes tipos de link: IP Dedicado, Linha Privativa, Frame Relay e 3G;

14.3. 0O gerenciamento devera ser feito por interface web (navegador) e de qualquer estagao
de trabalho da rede local ou SSH (Secure Shell);

1.4.4, A solugao deve permitir autenticagdo de usuarios baseado em AD (Active Directory) e
garantir que senhas utilizadas para autenticagdo do usuario atendam aos requisitos
minimos de complexidade (tamanho, regras de uso e composigao);

145. A solugdo devera oferecer firewall com possibilidade de backup da configuragao
corrente e suporte a ajuste automatico de hora;

1.4.6. O firewall devera possuir caracteristicas que permitam implementagdes futuras, que
complementem as fungbes de implementagdo de VPN’'s — permitindo conexdes
seguras (criptografadas) a partir da rede internet, e permitir o emprego de regras
estaticas e regras dinamicas;

14.7. Toda a tentativa de acesso barrada pelo firewall deve ser registrada para posterior
consulta em relatério com a opgéo de se enviar alarme para um e-mail especifico;

1.4.8. A solugdo de firewall deve possuir bloqueio de acesso, fechando automaticamente as
conexdes e blogueando temporariamente as requisi¢oes destas origens;

EMPRESA MUNICIPAL DE DESENVOLVIMENTO DE CAMPINAS S/A
Rua Dr. Salles Oliveira, n®. 1.028 — Vila Industrial — CEP 13035-270 — Campinas/SP 7
Fone: (19) 3772-4000 Site: www.emdec.com.br F,




»EMDEC

149. A solugdo de firewall deve atuar na camada de aplicagdo possibilitando ao
administrador regrar e impedir a utilizagdo de softwares com finalidades para audigao
de radios on-line, mensagens instantaneas e transferéncia de arquivos;

1.4.10. A solugdo deve possuir sistemas de controle de intrus&o (IDS) ativo com as seguintes
caracteristicas:

= Monitorar e bloquear conexdes suspeitas, em todo o trafego entre a internet e a
rede local, verificando a existéncia de codigos maliciosos, com base de dados
(assinaturas) para os servigos de DNS, SMTP, HTTP, Servidores SQL, efc.;

» Permitir que seja definido o tempo de duragdo do bloqueio (tempo de timeout da
assinatura ativa);

« Permitir que o administrador altere o tipo (ativa ou passiva) e o status (habilitado ou
desabilitado), em cada categoria de assinatura;

» Permitir atualizagdo automatica das assinaturas onde as mesmas devem vir ja
classificadas quanto ao tipo (ativa ou passiva) e a prioridade (alto, médio, ou baixo

risco), e serem incorporadas a base de dados se tornando ja efetivas quanto ao
funcionamento sem a necessidade de qualquer agdo humana.

1.4.11. A solugdo deve possuir balanceamento de carga nativo, utilizando dois links para
redundancia;

1.4.12. A solugdo deve implementar o controle de banda nativo, QoS, de modo que seja
possivel priorizar servigos;

1.4.13.  Além de permitir ao administrador da solugdo visualizar os relatorios, estatisticas e
graficos a qualquer momento, deve ser possivel agendar um grafico sumarizado para
uma caixa postal (e-mail);

1.4.14. A solugio deve disponibilizar, de imediato, no minimo os seguintes relatérios:

» Acesso; por usuario ou grupo, determinando os intervalos de data, hora e ano;
« E-mail: por conteudo dos e-mails por usuario;

= Trafego: por usuario ou grupo, determinando os intervalos de data, hora e ano;

» Tentativas de intrus&o: pelo dia corrente, pelo periodo mensal, ou 0 administrador
podera determinar o inicio até o dia corrente, ou ainda, relacionar os mais atacados;

» (Cache: por periodo determinado pelo administrador da solugao; ,
1.4.15. A solugao deve possuir filtro de contetdo integrado baseado em um banco dé

dados de URL's com classificagao por categorias. Minimo de 80 categorias;
EMPRESA MUNICIPAL DE DESENVOLVIMENTO DE CAMPINAS S/A
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1.4.16.

1.4.17.

1.4.18.

1.4.19.

1.4.20.

14.21.

1.4.22.

1.4.23.

1.4.24.

1.4.25.

1.4.26.

1.4.27.

1.4.28.

1.4.29.

1.4.30.

As categorias devem classificar os sites de acordo com o assunto. As categorias serao
definidas pela EMDEC;

Possuir uma lista abrangente de dominios cadastrados, sendo desejavel o minimo de
12 (doze) milhdes de sites;

A solugéo deve reconhecer URL's ndo cadastradas e possibilitar o envio ao fabricante
para a devida categorizagao;

A solug&o deve permitir que politicas diferentes possam ser definidas por horario do dia
ou por dia da semana para usuarios e grupos;

A solugdo deve permitir que qualquer site seja colocado manualmente em uma
categoria diferente da original, de acordo com a necessidade;

Deve aceitar implementagao de politica que permita a criagdo de regras de acesso para
usuario ou grupo de usuarios por horario, palavra chave e tipo de arquivo;

Deve aceitar implementagéo de politica que permita a criag@o de regras de acesso para
usuario ou grupo de usuarios por horario, palavra-chave, protocolo, servio (porta) e
com controle de banda (QoS);

Deve implementar a funcionalidade de DNS Server, permitindo a criagdo de zonas
primarias e secundarias e edi¢do direta dos registros com ativagao via browser, sem a
necessidade de reinicializagao;

Deve implementar a funcionalidade de DHCP Server, permitindo que seja especificado
além da faixa de enderegos IPs, as informagoes de DNS e Gateway, para serem
distribuidos a rede;

Deve permitir a realizagdo de backup completo, oferecendo opgdes de se fazer backup
parcial, entre base de dados, configuragdes e conteldo de usuarios. Permitir
restauragédo do backup sem necessidade de reinicializagao;

Deve permitir que o backup seja baixado, sem reinicializagao de forma que garanta a
atualizagao completa;

Deve permitir que sejam especificados hosts ou redes para acessar diretamente &
Internet sem precisar de logon;

Disponibilizar software cliente para ser instalado em ambientes Windows ou Linux, para
que através desse o usuario possa efetuar logon sem usar o navegador e se manter
logado para todos os servicos de WEB, com icone presente na bandeja do sistema;

Possuir ajuda via interface WEB, explicando todos os recursos da solugao com
ilustragdes de cada tela e com indice de facil navegagao;

Dispor de servigo de e-mail integrado, capaz de oferecer um e-mail para cada
usuario cadastrado. Permitir configuragoes personalizadas para os mesmos e
recursos gerais a critério do administrador, tais como:
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« Restringir o tamanho maximo dos e-mails (enviados e recebidos);

« Determinar quais usuarios poderao enviar ou receber arquivos anexados;

« Determinar a quantidade maxima de destinatarios;

» Bloguear SPAM;

» Criar alias (apelidos) para usuario ou grupos;

« Verificar o conteido dos e-mails enviados ou recebidos atraves de relatorios;
« Webmail integrado, com interface em portugués;

« Definir proibigdo total de anexo ou uma lista de anexos a ser bloqueados, ou
permitidos;

= Permitir encaminhamento de e-mail recebido para outro servidor de e-mail dentro da
rede através de autenticagao;

+ A solugdo deve integrar-se ao menos com Antivirus para verificagao dos e-mails

encaminhados ou recebidos.

1.4.31. A solucdo deve disponibilizar funcionalidade de AntiSpam que, com base nos testes de
verificagdo dos e-mails, possa realizar as seguintes tarefas: Entregar normalmente;
Entregar com carimbo; Reter os e-mails indesejaveis;

1.4.32. A solugdo deve ser capaz de permitir a implementagao de VPN, para interligar pontos,
possuindo as seguintes caracteristicas:

« Possibilitar analise Real-Time da performance de VPN, através de graficos com, no
minimo, as seguintes informagdes: Utilizagao da banda e Perda de pacotes;

« Niveis de criptografias 40 a 128 bits para PPTP e 512 a 2048 bits para IPSec;

« Capacidade de utilizagao de VPN e controle de acesso (Firewall), simultaneamente.

1.4.33. A solugdo de e-mail deve ter as seguintes funcionalidades:

« O servidor de e-mail devera ser um recurso que gerencia as contas de e-mail de
sua empresa e também se integrar a outros servidores de e-mail como Exchange,
Notes, etc.;

« O provedor de conexao disponibilizando um IP valido e fixo devera ser possivel criar
contas de e-mail validas na internet no formato através da interface;
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« Criar uma lista de enderegos de e-mail permitidos e restringir o0 tamanho maximo
dos e-mails (enviados ou recebidos);

» Determinar quais usuarios poderao enviar ou receber arquivos anexos;
» Determinar a quantidade maxima de destinatarios;
¢ Criar alias (apelidos);
« Opcionalmente verificar o conteldo dos e-mails enviados ou recebidos através de
copia oculta efou relatorios.
1.5. Especificagoes técnicas adicionais referente a solugdo de controle de acesso a internet:
1.5.1. Capacidade para gerenciamento de até 800 usuarios;
1.5.2.  Suporte a plataformas x86 mono/multiprocessada;
1.5.3. Update automatico;
1.5.4. Executar em maquinas virtuais VMWARE ESX3.5;
1.5.5. Assinatura de pacotes para garantia de integridade;
1.5.6. Suporte a multiplos dominios de autenticagao;
1.5.7: Cadastro local de usuarios por dominio;
15.8.  Cadastro local de grupos por dominio;
1.5.9. Suporte a autenticagdo local;
1.5.10.  Suporte a autenticagao em Windows;
15.11.  Suporte a Single-Sign-On em ambiente Windows (AD) através de agente;

1.5.12.  Autenticagdo em Windows com estrutura em arvore (através de relacionamento de
confianga);

15.13.  Autenticagdo através de browser;

1.5.14.  Single-Sign-On através do Proxy (NTLM);

1.5.15.  Sincronismo com multiplos servidores AD por dominio (usuarios e grupos);
1.5.16.  Politica no cadastro de senhas;

1.5.17.  Permite realizar backup local;
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1.5.18.  Permite realizar backup por FTP;

1.5.19.  Permite realizar backup em redes Windows;
1.5.20.  Suporte a agendamento mdltiplo de backup;
1.5.21.  Ponto de restauragdo multiplo e automatico;
1.5.22.  Restore através da interface WEB;

1.5.23.  Suporte a mdltiplas interfaces de rede por servidor gerenciado por uma unica interface
WEB;

1.5.24.  Suporte a roteamento estatico por servidor gerenciado por uma tnica interface WEB;
1.6.25.  Gerenciamento de horarios por multiplos servidores;

1.5.26.  Configuragao de multiplos enderegos e SMTP para notificagao de alarmes e Relatorios
com suporte a SSL;

15.27.  Agendamento de tarefas por servidor;
1.5.28. Gerenciamento de atualizagbes por servidor;

15.29.  Garantir a integridade dos relatorios;

1.5.30.  Ainterface de administragao deve possuir as seguintes caracteristicas:
» |Interface WEB unificada.
« Criptografia SSL.

« Suporta multiplos administradores com gerenciamento de grupos e usuarios por
administrador, permitindo operagdes de Visualizar, Alterar, Excluir, Cadastrar.

« Auditoria de administradores por recurso com opgao de impressao.
= Politica de tipos de senhas.
« Politica de seguranca de acesso.

« Permite gerenciar varios modulos instalados separadamente através de uma Gnica
interface.

« Dicas em varios pontos da interface para facilitar a configuragéo e o entendimento.
« Multilingue nativo (Portugués obrigatorio).

= Uso de objetos nas configuragdes.
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« Manual de usuario com acesso através da interface.

Visando manter a compatibilidade e com o intuito de dar referéncia para as eventuais interessadas no processo
licitatério, segue relagéo dos servidores utilizados para a solugéo e que faz parte do patriménio da EMDEC.

ESPECIFICACOES TECNICAS DO SERVIDOR PROXY (X8DTU)

PROCESSADOR DISCOS RIGIDOS
Intel® Xeon® CPU E5645 Idev/sda disk 419GB R1
Clock interno de 2,4GHz; Disk ST3450857SS

Cache 384KB L1 1536KB 1536KB L2 cache 12MB L3 | Display MGA G200eW WPCM450
cache
memory 64KB BIOS

MEMORIA RAM INTERFACES DE REDE

8GB System Memory eth2 network 82576 Gigabit Network Connection
Memory GB DIMM 1333 MHZ (0.8 ns) eth3 network 82576 Gigabit Network Connection
Memory GB DIMM 1333 MHZ (0.8 ns) ethO network 82571EB Gigabit Ethernet Controller
Memory GB DIMM 1333 MHZ (0.8 ns) eth1 network 82571EB Gigabit Ethernet Controller
Memory GB DIMM 1333 MHZ (0.8 ns)

ESPECIFICACOES TECNICAS SERVIDOR E-mail/Firewall

PROCESSADOR DISCOS RIGIDOS
PowerEdge 1950)0TT740 Storage MegaRaid SAS 1078 /dev/das disk 1116GB
Memoria bios 64KB perc 6/i display ES1000
Memoria 128KB |1 cache
Memoria 12MB L2 cache
MEMORIA RAM 16 GB System Memory INTERFACES DE REDE
memory 2GB Synchronous 667 MHz (1.5 ns) eth0 network NetXtreme Il BCM5708 Gigabit Ethernet
memory 2GB Synchronous 667 MHz (1.5 ns) eth1 network NetXtreme Il BCM5708 Gigabit Ethernet
memory 2GB Synchronous 667 MHz (1.5 ns) eth0 network NetXtreme || BCM5708 Gigabit Ethernet
memory 2GB Synchronous 667 MHz (1.5 ns) eth1 network NetXtreme Il BCM5708 Gigabit Ethernet
memory 2GB Synchronous 667 MHz (1.5 ns) eth1 network NetXtreme Il BCM5708 Gigabit Ethernet
memory 2GB Synchronous 667 MHz (1.5 ns)
memory 2GB Synchronous 667 MHz (1.5 ns)
memory 2GB Synchronous 667 MHz (1.5 ns) /
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|2 DOINICIO DOS SERVIGOS

2.1. Inicio imediato apds a assinatura do contrato.

| 3 DO LOCAL DA PRESTAGAO DOS SERVICOS

31. As atividades deverdo ser realizadas de 2 a 62 feira, exceto feriado, no horario das 08h00min as
18h00min.

3.2. As atividades poderdo ser desempenhadas remotamente ou presencialmente, de acordo com a
necessidade da EMDEC, em sua Geréncia de Tecnologia da Informagao, localizada na Rua Dr.
Salles Oliveira, n® 1.028 — Vila Industrial - Campinas/SP.

[4  DAPROPOSTA COMERCIAL

4.1. A CONTRATADA devera informar os valores estimados segregados por tipo de item (licengas,
servicos, manutengao e suporte, efc.).

42. Os valores estimados contemplam todos os impostos, encargos, despesas com viagens,
hospedagens e refeigoes, ndo gerando quaisquer custos adicionais 8 EMDEC.

[5  PRAZO CONTRATUAL

5.1. O contrato terd vigéncia por 12 (doze) meses contados a partir da data de sua assinatura,
podendo ser prorrogado, respeitadas as determinagdes do Art. 57 da Lei Federal n° 8.666/93.

[6  FORMA DE PAGAMENTO

6.1. A Nota Fiscal/Fatura deverd ser emitida mensalmente até o 5° (quinto) dia util do mes
subsequente ao da prestagao dos servigos.

6.2. O pagamento sera efetuado no prazo de 30 (trinta) dias apos o aceite na Nota Fiscal/Fatura.

| 7 DOREAJUSTE

7.1, Os valores definidos no contrato poderao ser reajustados anualmente mediante negociagao entre
as partes, respeitando a legislagao vigente.

8 DO SUPORTE E MANUTENGAO /|
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8.1.

8.2.

8.3.

84.

8.5.

8.6.

8.7.

8.8.

A EMDEC tera direito as atualizagoes, versoes, patches, upgrades e releases, além de que, pelo
presente, a CONTRATADA garante o suporte técnico por e-mail, web, telefone ou remotamente
durante a vigéncia do Contrato.

0 suporte técnico fornecido pela CONTRATADA devera estar disponivel de 2% a 6° feira, exceto
feriado, no horario das 08h00min as 18h00min.

0 prazo para resolugao do problema inicia-se a partir do momento em que for efetivada a abertura
do chamado.

O prazo para atender aos chamados efetuados pela EMDEC serd de até 04 (quatro) horas.
Quando o problema nao for resolvido através de recursos remotos, a assisténcia técnica devera
ser presencial na sede da EMDEC. Nestes casos, os chamados técnicos deverao ser atendidos
em, no maximo, 24 (vinte e quatro) horas, apos a detecg&o do problema.

Caso o problema nao seja resolvido no prazo estipulado, a CONTRATADA devera providenciar
uma medida de contingéncia até resolver o problema de forma definitiva. Caso n&o seja possivel
o atendimento de forma remota a CONTRATADA devera disponibilizar equipe técnica na sede da
EMDEC.

O suporte técnico fornecido pela CONTRATADA devera estar disponivel nos dias e horarios
definidos neste Termo.

Apos a instalagdo, a empresa CONTRATADA devera fornecer treinamento da solugao para no
minimo, 02 (dois) colaboradores da EMDEC.

A CONTRATADA fornecera servicos de consultoria que devera incluir toda a configuragao e
implantagao da solug&o.
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TERMO DE CIENCIA E DE NOTIFICAGAO

Municipio de Campinas

EMPRESA MUNICIPAL DE DESENVOLVIMENTO DE CAMPINAS S/A
Contrato n® 018/2015 - Protocolo n° 061/2014
Pregéo Presencial n° 014/2015

Objeto: Contratagdo de empresa especializada no fornecimento de solugédo integrada de firewall e
detecgdo de intrusdo e ameagas, filtro de conteddo WEB, servigos de e-mail e servigos de suporte e
manutengao.

Contratante: EMPRESA MUNICIPAL DE DESENVOLVIMENTO DE CAMPINAS S.A
Contratada: BR CONNECTION COMERCIO E SERVIGOS DE INFORMATICA LTDA

Na qualidade de Contratante e Contratado, respectivamente, do Termo acima identificado, e, cientes do seu
encaminhamento ao TRIBUNAL DE CONTAS DO ESTADQ, para fins de instrugdo e julgamento, damo-nos por
CIENTES e NOTIFICADOS para acompanhar todos os atos da tramitagao processual, até julgamento final e sua
publicagéo e, se for 0 caso e de nosso interesse, para, nos prazos e nas formas legais e regimentais, exercer o
direito da defesa, interpor recursos e 0 mais que couber.

Outrossim, declaramos estar cientes, doravante, de que todos os despachos e decisdes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial do Estado, Caderno do Poder
Legislativo, parte do Tribunal de Contas do Estado de S&o Paulo, de conformidade com o artigo 90 da Lei
Complementar n° 709, de 14 de janeiro de 1993, iniciando-se, a partir de entao, a contagem dos prazos
processuais.

Campinas, (5 AGO. 2015

/Nﬁg Jorge Nicolau Filho

Diretor Administrativo e Financeiro da EMDEC

Marcos B. Farache
CPF. 038165928-30
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B CONMECTION

PROPOSTA DE PRECO

PREGAO: M.° 014/2015
PROTOCOLO: N.” 061/2014
MODALIDADE: PREGAO PRESENCIAL
TIPO: MENOR PREGO GLOBAL e
':\‘{ . n'\J‘L.'L Vota

4 =il ‘...J:\d'- :
Raz#o Social: BR CONNECTION COM. E SERV. DE INFORMATICA LTDA. Ludmytd ;mimsmw.
End.: Alameda dos Tupinas, 33 - 5° andar — Saude - Sao Paulo / SP. Assistente A ¢ <hiaing!
Telefone / Fax: {xx11) 2165-8888 - ferd B 8/Drigin
CNPJ: 02.423.535/0001-09 “O T EMDEC SIA

Banco: ltat — 341 Conta Corrente: 38097-8 Agéncia: 2000
Cidade: Sao Paulo /| SP.

1 — Conforme estipulado no item 8 e seus sub-itens do Edital e especificagdes constantes no ANEXO f, g

PrOpoOmos: R
............ , g
ITEM DESCRIGAC QTDE. | VALOR | VALOR
(MESES) UN%TAREDE TOTAL
(R$) | (RS
1 | SERVICO DE LICENCIAMENTO: Licen¢a de uso temporario, 12 4.350,00 ; 52.200,00 |

valido pelo perindo de 12(doze) meses, para um lotal de 800
{oitocentos) usuérios incluindo atualizacdes / UPG, com os
seguintes modulos’

. Firewall integrado com QoS, Conlroie de Baada. (DS &
iPS ativos:
It Filtro de Controle WEB;
. Servigo de e-mail com Moédulo de Antivirus (MAV).

2 | SUPORTE TECNICC REMOTO: Atendimenio de Suporte 12 0,00 0,00"
N Tecnico Remoto por e-mail, fax, telefone e conexao remota nos
sarvidores, corno horario de atendimento de 2° feira a Sabado
das 08h00 as 20h00, para um lotal de 800 {oitocentos}
ysuarios lmitado a 20 {vinte) horas de atendimento por més
para as solugdes da piataforma acima descrilas.

*Obs.: O valor do SUPORTE TECNICO REMOTO acima
descrito £ GRATUITO.

s

TOTAL GERAL: R$52.200,00 (CINQUENTA E DOIS. gli,é\m.u2§.ﬁxﬁs REAIS),
: 3 i

4y

N

f

www bre.comuby
Fone +3% (11 21.5-882
AMlapede dos Tugipss, 35
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ESRCOMNECTION t
IS

2 - Declaramos, sob as penas da Lei, que:

a) Nos precos propostos estao incluses tedos os custos, despesas, tributos, encarges e
incidéncias, diretos ou indiretos, ndo impaortando a nalureza, que recaiam sobre 0s sewvicaos
solicitados no ANEXO L.

b) Esla proposta, nos 2imos do edital, & firme e conereta, ndo nos cabendo desisténcia apos a
fase de habiltagao, na forma do Arl. 43, § 6°, da Lei Federal n ” 8.666/93 com suas
alteragdes.

c} Por ser do nosso conhecimenta, atendemos € nos submetemos a todas as clausulas e
condiges do Edital, relativas a hcitagdo supra. bem como as disposigtes da Lel Federal n.”
10.520/02, .21 Federal n.° 8 666/93 e suas alteragdes, @ Decretos Municipais n. 14 218/03 e
14.602/04, que inteorardo o presente ajusie.

d) A prestagao dos servigos atendera integraimente as especificagdes do objete descntas no
Anexo | o Edital.

3 - 0 prazo de validade da presente proposta ¢ de 80 (noventa) dias corridos. A

S&o Paulo, 01 de Julitc de 2015,

M

Marcos Bandéira Farache
R.G.: 10.306.742 - 5SP / 8P
CPF: 033.} 5.928-30

[02.423.535/0001-09 |

(1) k &’!_ A
8R CONNECTION COM. E NALE. ] _vo;ao
SERV. DE INFORMATICA LTDA, J,ud]:;f\t administat
AEES A
: cMDECS/A
ALAMEDA DOS TUPINAS,33- 5° AND. o Origin?
| SAUDE - CEP: 04069-000 conter® Ggec SIA
SAQ PAULD - SP EM

wwaw bro.oors by
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