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"'EMD Ec MANUAL DE CONFORMIDADE E

AVALIACAO DE RISCOS

A gestao dos recursos publicos e a condugao
dos processos da organizagago com
responsabilidade e  eficiéencia é um
compromisso que assumimos diariamente
com a populagao. Para nortear nossos
colaboradores e garantir que os processos
internos estejam alinhados as politicas
publicas definidas e a legislagao vigente,
langamos o presente Manual de Gestao de
Riscos.

Trata-se de uma  ferramenta  de
monitoramento para que nossa conduta,
como servidores da populagao, seja sempre
pautada pela ética, normas legais e lisura; e
alinhada a missao e aos valores da Emdec.

Vinicius Issa Lima Riverete
Ao instituirmos uma metodologia para gestao
de riscos e adotarmos boas praticas de
governanga corporativa, buscamos guiar os
colaboradores na tomada de decisoes
estratégicas e no cumprimento de nossa
missao institucional.

Que possamos buscar sempre a melhoria
continua e ajustar as rotas necessarias em
favor de um desempenho mais eficiente. Tudo
com o proposito do desenvolvimento de uma
mobilidade urbana mais acessivel, inclusiva,
sustentavel e, principalmente, mais humana.
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AVALIACAO DE RISCOS

O Manual de Gestao de Riscos da EMDEC se presta a sintetizar as premissas e
conceitos adotados para gestao de riscos da EMDEC, tornando-se um guia pratico
e objetivo para os administradores e gestores que atuarao no processo de analise
de riscos.

Buscou-se, de forma resumida e com linguagem acessivel, detalhar as etapas a serem
seguidas pelos responsaveis por cada uma das areas e/ou processos de trabalho, para
maior compreensao e facilitagao das a¢oes durante o processo de avaliagao de
riscos.

Com o presente trabalho objetiva-se auxiliar os responsaveis por cada
area/processo de trabalho para o maior controle e mitigacao dos seus respectivos
riscos, fomento da melhoria continua dos processos e incorporagao permanente da
metodologia de gestao de riscos no cotidiano da EMDEC para criagao, preservagao
e percepgao de valores corporativos.

A gestao de riscos da EMDEC possui seu principal eixo na Lei Federal n® 6.404/76
que dita as normas sobre as sociedades anénimas, como também na Lei Federal n°
13.303/2016 e Lei Anticorrupgao - Lei Federal n° 12.846/201 3.

O presente Manual de Gestao de Riscos, baseia-se nos seguintes instrumentos legais
e normativos:

a) Estatuto Social Consolidado da EMDEC aprovado pela A.G.O.E. de
30/04/2021;

b) Regimento Interno da EMDEC;

c) Lei Municipal n® 4.092/1972 que cria o Fundo para o desenvolvimento de
Campinas, transforma o escritorio municipal de planejamento em Empresa
Publica - Empresa Municipal De Desenvolvimento De Campinas - Emdec,
institui o plano comunitario municipal, atribui a EMDEC competéncia para
executa-lo e da outras providéncias;

d) Decreto municipal n® 4.016/1972 que transforma a Empresa Publica criada
pela Lei n® 4.092, de || de janeiro de 1972 e denomina Empresa Municipal
De Desenvolvimento de Campinas - EMDEC em sociedade de economia
mista;

e) Lei Municipal n® 10.248/1999 que dispoe sobre a reorganizagao da Estrutura
Administrativa da Prefeitura Municipal de Campinas e da outras providéncias;
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f) Decreto n° 19.369/2016 - Regulamenta o estatuto juridico das empresas
publicas e de economia mista, da administragao indireta do Municipio de
Campinas;

g) Lei Municipal n® 11.263/2002 que dispoe sobre a organizagao dos Servigos de
Transporte Publico Coletivo de Passageiros no Municipio de Campinas e da
outras providéncias, e legislagoes regulamentadoras correlatas;

h) Codigo de Conduta e Integridade da EMDEC;

i) Regulamento de Licitagoes e Contratos da EMDEC;

j)  Comunicados do Presidente, emitidos pela Presidéncia, que dispoe sobre a
instituicao de procedimentos e praticas a serem observadas na condugao de
matérias diversas;

k) ABNT NBR ISO 31000:2018, Gestao de riscos — Principios e diretrizes;

[) Comunicado do Presidente n° 60/2020 — nomeagao do Comité de
Conformidade e Gerenciamento de Riscos;

m) Politica de Gestao de Riscos da EMDEC — aprovada na 201* Reuniao do
Conselho de Administracao.

A gestao de riscos busca o estabelecimento de regras e principios para identificagao,
analise, tratamento, monitoramento e comunica¢ao dos riscos inerentes as
atividades da EMDEC, sendo um instrumento de controle essencial para promover
a conformidade dos atos praticados.

Conforme a Politica de Gestao de Riscos da EMDEC, sao os seguintes os principios
e premissas que regem a gestao de riscos na EMDEC:

a) Estabelecer a gestao de Riscos como parte da cultura empresarial
da EMDEC objetivando a geracao de valor para a EMDEC.

A EMDEC reconhece que a gestao integrada de riscos corporativos esta
diretamente relacionada ao crescimento sustentavel, criagao de valor e protecao do
ambiente institucional, por permitir a identificacio nao sé de ameagas, como

também de oportunidades de negocio, além de apoiar a tomada de decisoes.

EMPRESA MUNICIPAL DE DESENVOLVIMENTO DE CAMPINAS S/A
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b) Adotar boas praticas de governanca corporativa

Buscar adotar as melhores praticas de governanga corporativa quanto a
gestao de riscos e as politicas e praticas antifraude e anticorrupgao, com o intuito
de aprimorar e manter a transparéncia e a qualidade das suas informagoes, divulgadas
interna e externamente. Como, por exemplo, o cuidado com estabelecimento de
regras sobre coleta, armazenamento, tratamento e compartilhamento de dados

pessoais em atendimento a Lei Geral de Protecao de Dados.

c) Definir uma linguagem comum sobre riscos na EMDEC
A adogao de uma linguagem padrao de gestao de riscos na empresa é
essencial ao processo, possibilitando um melhor entendimento entre as partes e um

processo livre de interferéncias.

d) Utilizar padrdes e metodologias reconhecidos pelo mercado

Com um modelo baseado em metodologias e padroes formalizados,
reconhecidos pelo mercado e disseminados na empresa, a gestao integrada de riscos
é capaz de se adequar a estratégias, iniciativas e estruturas organizacionais, além de

atender as exigéncias setoriais e dos orgaos reguladores e fiscalizadores.

e) Integraciao dos Conselhos de Administracio e Fiscal, Diretoria
Executiva, Comité de Conformidade e Gestao de Riscos ‘“Compliance”,
Auditoria Interna, Comité de Auditoria Estatutario e Controladoria
Interna.

A integracao dos atores de controle interno e da alta Administragao da

EMDEC sao crucias para o alcance dos objetivos e metas tragadas pela instituigao.

f) Estabelecer e manter a infraestrutura necessaria para a gestao

integrada de Riscos
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O gerenciamento de riscos requer uma infraestrutura adequada e integrada
de processos, pessoas e tecnologia, estabelecendo mecanismos de comunicagao

claros e objetivos.

g) Integrar a gestdo de riscos aos processos organizacionais
A gestao integrada de riscos deve permear todas as praticas e processos
organizacionais da EMDEC de forma a garantir a identificagao de eventos de riscos

inerentes a todas as suas areas de negocio.

h) Analisar periodicamente a gestao de riscos na EMDEC.

O Comité de Conformidade e Gestao de Riscos “Compliance” juntamente
com a Auditoria Interna, devera assegurar a eficacia do gerenciamento de riscos por
meio de monitoramento e revisoes frequentes, favorecendo o cumprimento de seus

objetivos

a) Apetite a riscos: grau de exposi¢ao a Riscos que a Companhia esta disposta a
aceitar para atingir seus objetivos e criar valor para seus acionistas, respeitando

as partes interessadas.

b) Compliance: designacao utilizada na prevencao e deteccao de falta de
conformidade com leis e regulamentagcoes, que possa ser cometida

pelos administradores, colaboradores e parceiros de negécios da Companhia.

c) Controles: politicas, normas, procedimentos, atividades e mecanismos
desenvolvidos para assegurar que os objetivos de negdcios sejam atingidos e que

eventos indesejaveis sejam prevenidos ou detectados e corrigidos.
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d) Fraude: quaisquer atos ilegais caracterizados por desonestidade, dissimulagao ou
quebra de confianga. Estes atos nao implicam o uso de ameaga de violéncia ou de

forga fisica;

e) Gestdao de riscos: atividades realizadas com a finalidade de identificar,
classificar, formalizar, monitorar e/ou administrar os Riscos identificados. A
Gestao de Riscos deve estar alinhada aos objetivos, estratégias e negocios da

Companhia.

f) Evento: ocorréncia ou alteragdo em um conjunto especifico de circunstancias.
Um evento pode consistir em uma ou mais ocorréncias, e pode ter varias causas.

Também pode consistir em nao ocorréncia de alguma coisa.

g) Plano(s) de acao: definicao das agdes corretivas para reduzir a exposicao aos
Riscos residuais, a partir da identificagao das deficiéncias ao longo do ciclo de

avaliacao do ambiente de controle/Riscos.

h) Resposta(s) ao(s) risco(s): decisao que sera tomada apos a identificagao do
Risco inerente ou avaliacao do ambiente de controle dos Riscos residuais, com
objetivo de promover discussoes que assegurem a eficiéncia do ambiente de

Controles internos da EMDEC.

i) Key Risk Indicators (KRI’s): métricas que possibilitam a identificagao do grau
de Risco ao qual a organizagao esta sujeita ou ao qual tem alta probabilidade de
estar sujeita e que exceda o Apetite a Riscos. Funcionam como sinais de alerta,

indicando as mudangas no nivel de Risco da organizagao ou de seus negdcios.

J) Risco(s): ameaga de eventos ou agoes que possam impactar o atingimento dos

objetivos da Companhia. E inerente a qualquer atividade e pode afetar os ativos,
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resultados, imagem/reputagao, aspectos legais, regulatérios, socioambientais ou

continuidade dos negocios.

k) Risco inerente: risco a que uma organizagao esta exposta sem considerar
quaisquer agoes gerenciais que possam reduzir a probabilidade dos riscos ou seu

impacto;

I) Risco residual: risco a que uma organizagao esta exposta apos a implementagao

de agOes gerenciais para o tratamento do risco;

m) Tolerancia ao Risco: é o nivel de variagao aceitavel quanto a realizagao dos

objetivos;

n) Tratamento de riscos: processo de estipular uma resposta a risco;

o) Responsavel pelo controle: Consiste na identificagio do responsavel por
alertar e gerenciar determinado controle, que obrigatoriamente, devera estar
alinhado com todos os assuntos relacionados a Gestao de Riscos sob sua

responsabilidade

A norma ABNT NBR ISO 31000:2018 estabelece um roteiro para que seja
feita a identificagcao, analise, avaliagio e tratamento dos riscos identificados,
selecionando a opgao de tratamento que melhor se adequar as caracteristicas da
empresa, com base nos beneficios, custos, vantagens e desvantagens de sua
implementacao. Destaca-se abaixo, a ilustracao de como é realizado o processo de

gestao de riscos, com base na ISO 31000-2018 que é “parte integrante da gestao e
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da tomada de decisao, e seja integrado na estrutura, operagoes e processos da

organizagao'”:

PROCESSO DE
GESTAO DE RISCOS

ESCOPO, CONTEXTO
CRITERIO

PROCESSO DE
AVALIACAO DE RISCOS

IDENTIFICACAO DE
RISCOS

ANALISE DE RISCOS
AVALIACAO DE
RISCOS

TRATAMENTO DE
RISCOS

COMUNICACAO
E CONSULTA
MONITORAMENTO
E ANALISE CRITICA

L

REGISTRO E RELATO

Com o diagnéstico e plano de agao idealizado, sera proposto pelo Comité de
Conformidade e Gerenciamento de Riscos ao Conselho de Administracao da
EMDEC que tera por responsabilidade aprovar ou nao a implementagao proposta,
realizando os ajustes que forem necessarios.

A Comissao de Conformidade e Gestao de Riscos adotara o “Modelo de
Trés Linhas” (anteriormente conhecido como “Modelo de Trés Linhas de

Defesa”) desenvolvido pelo The Institute of Internal Auditors (The [1A)

' ABNT NBR 31000-2018, p. 9
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e mundialmente adotado por empresas e governos. O modelo apresenta uma
abordagem baseada em principios adaptaveis aos objetivos da Organizagao,
oferece clareza nas atribuicoes e relagoes entre as partes envolvidas e possibilita a
implantagao de medidas para garantir que a atividade e objetivos estejam

alinhados com as normas de conformidade estabelecidas.

O MODELO DAS TRES LINHAS (THE 1IA)

CORPO ADMINISTRATIVO

PRESTACAO DE CONTAS AOS STAKEHOLDERS PELA SUPERVISAO ORGANIZACIONAL

PAPEIS DO CORPO ADMINISTRATIVO: INTEGRIDADE, LIDERANGA E TRANSPARENCIA

J 7 v 1
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GESTAO AUD. INTERNA
AGOES (INCLUINDO GERENCIAR RISCOS) PARA ATINGIR AVALIAGAO INDEPENDENTE
OBJETIVOS ORGANIZACIONAIS
PAPEIS DA I LINHA: PAPEIS DA 2° LINHA: PAPEIS DA 3° LINHA:
PROVISAO DE EXPERTISE, APOIO, AVALIACAOE
PRODUTOS/SERVICOS MONITORAMENTO E ASSESSORIA
AOS CLIENTES; QUESTIONAMENTO INDEPENDENTEE
GERENCIAR RISCOS SOBRE TEMAS OBJETIVA SOBRE
RELACIONADOS A QUESTOES RELATIVAS
RISCOS AO ATINGIMENTO DOS
OBJETIVOS
LEGENDA: PRESTACAO DE CONTAS, DELEGAR, ORIENTAR, ALINHAMENTO,
REPORTE PROVER RECURSOS, COMUNICACAO,
SUPERVISAO COORDENAGAO,
COLABORAGAO

Adaptando o modelo a estrutura organizacional da EMDEC, os processos
proprietarios de riscos juntamente com a alta Administracio devem atuar como
primeira linha de defesa, realizando o gerenciamento dos riscos especificos de suas
atividades.

A comissao de Conformidade e Gestao de Riscos atua como segunda linha
de defesa, desenvolvendo e monitorando os controles referentes a primeira linha e
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sendo responsavel por fornecer orientagdes e treinamentos e auxiliar no
desenvolvimento de processos e controles para gerenciamento de riscos.

Na terceira linha encontra-se a Auditoria Interna e Comité de Auditoria
Estatutario, responsavel pela avaliagio geral, de forma independente e objetiva,
sobre a adequagao dos controles internos e efetividade da gestao de riscos.

Todos aqueles que sao responsaveis pelo gerenciamento de um

processo de trabalho ou um projeto é considerado um “Gestor de
Riscos”. A ele é atribuida a competéncia de informar o inicio do processo de
avaliagao de riscos, com apoio dos demais atores envolvidos da Gestao de Riscos e
dos servidores e colaboradores envolvidos nas atividades sob sua gestao.

Os Gestores de Riscos também sao responsaveis pela classificagio dos riscos
envolvidos nos seus processos de trabalho. Para os casos no qual o nivel de risco
residual esteja acima do nivel de risco toleravel, ele devera estabelecer um plano de
tratamento, a fim de reduzir os riscos a niveis aceitaveis.

O Comité tem por objetivo auxiliar as tomadas de decisoes do Gestores
de Riscos, assim minimizando os riscos operacionais, legais, financeiros,
or¢amentarios e de imagem da EMDEC.

Terao também o papel de “facilitadores” desse processo, promovendo e
acompanhando todas as fases definidas nesse manual e atuando para a consolidagao
e divulgacao das informacgoes levantadas durante a execugao do trabalho.

A Auditoria Interna tem como objetivo avaliar e prestar ajuda a alta Administracao
proporcionando andlises, recomendagoes e comentarios objetivos acerca das
atividades examinadas.
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COMITE DE AUDITORIA

Orgio de suporte ao Conselho de Administragio no que se refere ao exercicio de
suas fungoes de auditoria e de fiscalizagdo sobre a qualidade das demonstragoes
contabeis e efetividade dos sistemas de controle interno e de auditorias interna e
independente

CONTROLE INTERNO

Atua nas atividades de controle e cumprimento das metas tragadas pelas areas,
buscando eficiéncia dos resultados, orientando e estruturando os processos.

@_E CONSELHO DE ADMINISTRACAO

Implementar e supervisionar a gestao de riscos e controle interno
L/ visando a mitigagao dos principais riscos elencados, sobretudo aqueles
relacionados a ocorréncia de corrup¢ao e fraude e integridade de informagdes
contabeis e financeiras.
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Inicialmente, é necessario que a e os
estejam mapeados, pois serao a base para o gerenciamento de riscos.

Cadeia de Valor é o modelo (representacao grafica) que permite a visao do
sequenciamento logico dos processos organizacionais, enquanto os Processos de
Trabalho descrevem detalhadamente as atividades, interagoes, processamento,
entradas e saidas de cada processo.

Ambas sao essenciais para que a aplicagio da metodologia de gerenciamento de
integridade, riscos e controles internos da gestao tenha maior efetividade.

Por se tratar de um processo complexo e inédito na EMDEC, também se sugere a
priorizagao dos processos mais suscetiveis a eventos de risco. Nesse contexto, pode
ser utilizado o (Ministério do
Planejamento, Desenvolvimento e Gestao) para classificacio dos processos em
funcao de seu grau de exposicao, analisados com enfoque quantitativo e qualitativo.

Assim, de maneira resumida, o processo se inicia com a avaliagao da Cadeia de Valor
e dos Processos de Trabalho, a classificagado dos processos através do Método de
Priorizacao, a definicaio da equipe responsavel e identificagaio das partes
intervenientes/interessadas no processo.

Deste ponto do documento em diante, sera frequente a mengao a

. Trata-se de um arquivo do MS Excel, com campos disponiveis
para preenchimento e féormulas que auxiliarao na identificagado, mensuragao e
organizagao dos eventos de riscos e seus controles. Seu preenchimento deve ser
realizado pelas areas proprietarias dos riscos.

A metodologia de gestao de riscos adotada, baseada sobretudo no COSO ERM, é
dividida em 5 etapas e correspondem as fases que devem ser percorridas para a
avaliagao de riscos de cada processo.
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Informacgao,

Comunicagao e

Monitoramento
[,

Coleta e reporta as informagoes

Acompanha as agoes de controle e
avalia a gestao de riscos (atividades
continuas e independentes)

Avalia Ambiente Interno/Externo
e a Fixagao de Objetivos

Resposta a Risco
[

Define a¢des para responder
aos eventos em funcio do nivel e ~
de risco e apetite ao risco Identlflcagao de

Eventos de Riscos

Identifica Eventos de Riscos,

Avaliacao de Eventos de :
Causas e Consequéncias

Riscos e Controles
L

Mensura Risco Inerente,
identifica e avalia controles atuais
e mensura Risco Residual

8.3.1. ANALISE DE AMBIENTE E FIXACAO DE OBJETIVOS

A etapa inicial do processo de Gestao de Riscos consiste na coleta de informagoes
referentes ao Ambiente em que o processo esta inserido e a Fixagao de Objetivos.

A ANALISE DO AMBIENTE inclui as ferramentas de gestio e controles existentes,
politicas, estrutura de governanca, valores éticos, integridade, delegacao de
autoridade e competéncias e praticas de recursos humanos.

A FIXACAO DE OBJETIVOS é fundamental para a Gestio de Riscos, pois os
objetivos devem estar previamente estabelecidos para que a Administragao
identifique as situagoes em potencial que possam afetar sua realizagao e deve
verificar se os objetivos de todos os processos da organizacao estao alinhados a
Missao, Visao e Valores, estejam claramente definidos, documentados e
comunicados aos colaboradores envolvidos

Esta etapa nao tem por objetivo mapear ou redesenhar o processo de trabalho, mas
sim conhecer seus objetivos e fontes de risco presentes em suas atividades.
Eventuais propostas de mudancgas poderao ser oportunamente discutidas em etapas
subsequentes.
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Para simplificar a obtencao e visualizagao de informagoes que facilitem a identificagao
de eventos de risco e permitam escolher as agoes mais adequadas para assegurar o
alcance dos objetivos do processo sugere-se a utilizagao da ferramenta Andlise de
SWOT.

A andlise SWOT (Strengths, Weaknesses, Opportunities e Threats ou Forgas,
Fraquezas, Oportunidades e Ameacas, em tradugao para o portugués), € o método
de andlise de cenarios ou ambientes e permite uma identificagao assertiva dos fatores
que influenciam seu funcionamento.

A andlise SWOT de um processo ou macroprocesso pode ser dividida em duas
partes:

* Ambiente interno, onde serao identificados os pontos fortes e as fraquezas
de uma empresa, macroprocesso ou processo;

* Analise do ambiente externo, onde estao as ameagas (questoes impostas por
forgas externas, nao passiveis de controle, que podem prejudicar o processo),
e as oportunidades (fatores externos que podem beneficiar o processo).

STRENGTHS

FORCAS

sl

OPPORTUNITIES

OPORTUNIDADES

LI
.

o

WEAKNESS

FRAQUEZAS

=)

THREATS

AMEACAS

AN

-
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U PREENCHIMENTO DA PLANILHA

Aba “Ambiente e Fixacdo de Objetivos™

Leis e Regulamentos: listar as leis, regulamentos e normas que dfetam ou influenciam o
macroprocesso/processo. Essas informacdes sdo importantes para verificar se hd riscos e descumprimento
de leis, regulamentos e normas, bem como para auxiliar na ado¢édo de acdes de controle.

Sistemas: listar os sistemas e ferramentas (planilhas, formuldrios, checklists) utilizadas pelo o processo.
Essas informacées sdo importantes para verificar se os controles sGo manuais ou eletronicos.

8.3.2. IDENTIFICACAO DE EVENTOS DE RISCO

Com os resultados da andlise do Ambiente e fixagao dos Obijetivos, é possivel iniciar
a etapa de ldentificagao de eventos de risco, com a finalidade de registrar eventos
que podem comprometer a execugao de um ou varios objetivos do processo, suas
causas e consequéncias. A identificagao desses eventos permite planejar a forma de
tratamento adequada e a melhor resposta para o risco.

EVENTO: situagoes potenciais (que ainda nao ocorreram) que podem causar
impacto na consecugao dos objetivos da organizagao/macroprocesso/processo caso
ocorram. Esse impacto pode ser positivo (oportunidade) ou negativo (riscos). Este
manual tratara apenas dos eventos negativos.

E importante destacar que eventos de risco devem ser considerados em seu
contexto, nunca isoladamente.

FONTES,
VULNERABILIDADES

INCIDENTE,
IRREGULARIDADE IMPACTO EM

UM OBJETIVO
EVENTO
CAUSA 2 DE RISCO EFEITO

CAUSA 3
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CAausA: Condicao que da origem a possibilidade de um evento ocorrer; podem ter
origem no ambiente interno ou externo.

CAUSA = FONTE DE RISCO + VULNERABILIDADE

EVENTO DE RISCO: incidente decorrente de erro, falha, deficiéncia ou inadequagao
de processos que resulta em perdas ou impacto.

EVENTO DE RISCO = IRREGULARIDADE + INCIDENTE

EFEITO | CONSEQUENCIA: resultado de um evento de risco sobre os objetivos
do processo.

EFEITO = IMPACTO EM OBJETIVO + PERDA

Baseado nos conceitos acima podemos afirmar que:

UMA OU MAIS CAUSAS GERAM UM EVENTO DE RISCO;

UM EVENTO DE RISCO GERA UMA CONSEQUENCIA;

UMA CAUSA SOZINHA NAO GERA UMA CONSEQUENCIA;

UMA CAUSA IDENTIFICADA PODE GERAR UM EVENTO DE RISCO
E ESSE EVENTO, SE CONCRETIZADO, PODE GERAR UMA
CONSEQUENCIA.
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A identificagao dos riscos requer a participagao de colaboradores com profundo
conhecimento do processo e que, além disso, possuam ampla visao dos servicos da
organizagao em seus diferentes niveis.

Os métodos para a identificagao de risco sao variados e devem se adaptar ao grupo
de trabalho. Algumas das técnicas utilizadas sao: questionarios e checklist; workshop
e brainstorming; inspegoes e auditorias, fluxogramas, diagrama de causa e efeito etc.

2] 65 ek

Uma ferramenta bastante utilizada nesse tipo de andlise é o diagrama Bow TIE.
Considerado uma evolugao dos diagramas de causa e efeito, ele permite uma visao
geral e bastante clara da inter-relagao entre causas e consequéncias tendo como
ponto central o evento de risco. Seu nome provém da semelhanga com uma gravata
borboleta (bow tie em inglés).

OCORRENCIA
DO EVENTO

CONTROLES

CONTROLES

CONTROLES

Conmrotss [ MPACIO
CONTROLES

CONTROLES IMPACTO

CONTROLES
IMPACTO

DEPOIS

CONTROLES DE PREVENCAO [ CONTROLES DE MITIGACAO
REDUZEM AS CHANCES DE ! ATENUAM A SEVERIDADE DOS
OCORRENCIA DO EVENTO ! IMPACTOS DO EVENTO

EMPRESA MUNICIPAL DE DESENVOLVIMENTO DE CAMPINAS S/A
Rua Dr. Salles Oliveira, 1028 — Vila Industrial — Campinas/SP — CEP: 13035-270 — Fale Conosco EMDEC 118
www.emdec.com.br 24



"'EMD Ec MANUAL DE CONFORMIDADE E

AVALIACAO DE RISCOS

Nesta etapa devem ser levantados o maximo possivel de eventos de risco, sem um
julgamento aprofundado sobre a probabilidade e o impacto associados ao risco.
Porém deve-se evitar os “CISNES NEGROS”, eventos de impacto devastador,
porém com probabilidades baixissimas (como a queda de um meteoro, por
exemplo).

Um erro bastante frequente nessa etapa ¢ a identificagao de uma causa ou efeito
como um evento. Uma ferramenta para a correta identificagio de um evento de
risco é sua aplicagao na sentenga abaixo:

Devido a , podera ocorrer , 0 que

podera levar a impactando no

8.3.2.1. CAUSAS

Conforme ja visto, uma causa é uma fonte (parte integrante do processo) associada
a uma vulnerabilidade (requisito nao atendido). As causas de eventos de risco variam
enormemente entre os diversos processos da organizacao. Outrossim, a tabela
abaixo apresenta algumas causas, associando fontes com possiveis vulnerabilidades:

FONTE VULNERABILIDADE

Auséncia de manual ou instrugoes formalizadas
Fluxo de processos mal concebidos ou desatualizados

Auséncia de padrées minimos de execugao

Auséncia de ferramenta de andlise e melhoria continua do processo
Falha ou auséncia de metodologia que auxilie no mapeamento do

processo

PROCESSOS Auséncia de segregacao de fungoes

Recebimento de Insumos ou informagdes em descompasso com o
tempo de execucao do processo

Erros ou falhas de informagao que impactem no processo

Descumprimento de obrigacao legal ou regulatéria
Falta de divulgacao da legislagao e normas aplicadas ao processo

Descumprimento de prazos legais ou judiciais
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FONTE VULNERABILIDADE

PESSOAS

INFRAESTRUTURA
ORGANIZACIONAL

INFRAESTRUTURA
Fisica

AMBIENTE
TECNOLOGICO

Numero insuficiente de funcionarios

Capacitagao inadequada para execugao do processo

Concentragao de conhecimentos afetando a execugao e continuidade
do processo

Falha na disseminagao de conhecimentos

Alta rotatividade (turnover)

Comportamentos antiéticos nas atividades e relacionamentos
interpessoais

Falta de comprometimento, aten¢ao ou zelo na execugao do processo

Falta de motivagao ou perfil adequado para as atividades desenvolvidas
no processo

Parcialidade e/ou descumprimentos de leis e normas reguladoras

Quebras de sigilo e confidencialidade

Resisténcia em aceitar alteracoes nas condi¢oes e ferramentas de
trabalho

Deficiéncias nos fluxos de informagao e comunicagao

Desconhecimento dos objetivos do processo e responsabilidades
individuais

Centralizagao de responsabilidades

Delegagoes exorbitantes

Recursos insuficientes para execugao do processo
Resisténcia em promover alteragoes nos processos de trabalho

Localizagao Inadequada
Instalagoes ou layout inadequados
Falha ou falta de seguranga no ambiente de trabalho

Inexisténcia de controles de acesso fisico

Auséncia de estrutura de perfis de acesso aos sistemas para execugao
do processo

Auséncia de logon proéprio na rede institucional
Falha ou falta de meios seguros de acesso aos sistemas

Falha ou inexisténcia de registros de transagoes criticas
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FONTE VULNERABILIDADE

Utilizagao de sistemas e equipamentos obsoletos e/ou sem integragao

Informagoes e dados armazenados em diretorios nao protegidos e sem
controle de acesso

Auséncia de backup de arquivos, planilhas e bancos de dados essenciais
AMBIENTE a execugao do processo
TECNOLOGICO Sobrecarga de sistemas de processamento de dados

Falhas de hardware, faltas de backup e de legalizagao do software

Instabilidade nos sistemas operacionais que afeta a execugao do
processo

Inexisténcia de investimentos em pesquisa e desenvolvimento

Acoes humanas intencionais para lesar o érgao como roubos, furtos,
falsificagoes, atos de vandalismo e fraudes externas
Alteragées no ambiente econdmico, politico e social
EVENTOS Alteracoes inesperadas na legislagao ou marcos regulatérios
EXTERNOS Indisponibilidade de recursos necessarios

Falhas ou indisponibilidade de servigos publicos que afetem a execugao
do processo

Desastres naturais

Eventos externos também sao considerados fontes de risco, porém, via de regra,
nao é possivel gerenciar a situagao para reduzir sua probabilidade.

Nao existe consenso na literatura sobre a categorizagao de riscos, assim sera
considerada neste manual a classificagao adotada pelo Comité Técnico de Riscos do
Ministério do Planejamento, Desenvolvimento e Gestao, dividindo os eventos de
risco em sete categorias:

: eventos que possam impactar na missao, nas metas ou nos
objetivos estratégicos do macroprocesso/processo, caso venham ocorrer.

eventos que podem comprometer as atividades do
processo ou divisao, normalmente associados a falhas, deficiéncia ou
inadequagao de processos internos, pessoas, infraestrutura e sistemas,
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afetando o esforgo da gestio quanto a eficacia e eficiéncia dos processos
organizacionais.

: eventos que podem comprometer a capacidade da
EMDEC de contar com os recursos or¢amentarios necessarios a realizacao
de suas atividades, ou eventos que possam comprometer a propria execugao
org¢amentaria.

: eventos que podem comprometer a confianga da sociedade
em relagao a capacidade da EMDEC em cumprir sua missao institucional;
interferem diretamente na imagem da empresa.

: eventos que podem afetar a probidade da gestao dos
recursos publicos e das atividades da organizacao, causados pela falta de
honestidade e desvios éticos.

: eventos que podem afetar negativamente afetar as contas da
empresa, comprometendo o alcance dos resultados fiscais estabelecidos
como metas e objetivos.

: eventos que podem afetar o cumprimento de leis e
regulamentos aplicaveis.

Além desta classificagdo, os riscos serao agrupados conforme sua Natureza,
diretamente relacionada a categoria de risco escolhida. Se a categoria de risco for
fiscal ou orcamentaria, a natureza do risco sera .
Se a categoria do risco for estratégica, operacional, reputacional, integridade ou
conformidade, a natureza do risco sera
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U PREENCHIMENTO DA PLANILHA
Aba “Mapa de Riscos™

Subprocesso/atividade: indica o nivel em que se realizard a identificacdo dos eventos de riscos do
macroprocesso/processo escolhido para a andlise.

Evento de Risco: descreve os eventos de riscos identificados, a partir da utilizacéo da técnica escolhida
para essa atividade.

Causas: descreve as possiveis causas, condicoes que ddo origem a possibilidade de um evento ocorrer,
também chamadas de fatores de riscos e podem ter origem no ambiente interno e externo.

Efeitos/consequéncias: descreve os/as possiveis efeitos/consequéncias de um possivel evento de risco sobre
os objetivos do processo.

Categoria do Risco: escolher no menu suspenso a categoria de risco.

Natureza do Risco: preenchido automaticamente em fun¢do da Categoria de Risco

8.3.3. AVALIACAO DO RISCO

Nesta etapa, os riscos identificados serao avaliados quanto seu impacto e
probabilidade considerando suas causas e consequéncias.

A avaliagcao deve ser feita por meio de analises quantitativas e qualitativas e quanto

a condicao de Inerente e Residual:

: desconsidera a aplicagao de nenhum controle gerencial
que possa reduzir a probabilidade ou impacto.

risco remanescente apdés a implementagao dos
controles gerenciais existentes incluindo a avaliagao do desenho e execugao
desses controles.

Entende-se por CONTROLES INTERNOS todas as regras, procedimentos,
diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e tramites
de documentos e informagoes, entre outros, operacionalizados de forma integrada
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pela direcao e corpo de servidores da organizacao, com o objetivo de
enfrentamento a riscos e alcance de razoavel seguranga para a consecug¢ao da missao
da empresa.

A realizagao desta etapa ocorres em trés subetapas, todas utilizando a PLANILHA
DOCUMENTADORA.

8.3.3.1. CALCULO DO RISCO INERENTE

O Risco inerente sera calculado de acordo com a probabilidade e impacto de sua
ocorréncia, observando as matrizes abaixo:

Impacto - Fatores para

2T
Estratégico-Operacional Ec_onom!cof
Financeiro
Esforco de Negocios/ Intervengdo
5O Regulacio Servicos a rervenga Orgamentdrio
Gestdo ) Hierdrquica
Sociedade

[5% 7% 2% 18% 3% 25% 100%

Com destaque na midia Prejudica o

Evento com potencial  Determina  nacional e internacional, alcance da Exigiria a 5
para levar o negécio interrupgiodas  podendo atingir os missio da intervencio do >=25% ,
ou servigo ao colapso atividades objetivos estratégicos e EMDEC Presidente CATASTROFICO

a missao

Evento critico, mas . - .
@ . Determina agées Com algum destaque na Prejudica o -
el quecom a devida : ST . Exigiria a 4
- de carater midia nacional, alcance da . - _
o] gestio pode ser o - - intervengiodo > = 0% < 25%
= pecuniarios provocando exposicio  missdo da . GRANDE
S suportado o : } Diretor
3= (multas) significativa Diretoria
3
Fal Evento significativo
1= : . = Pode chegar a midia Prejudica o -
b} que pode ser Determina agoes rovocando a exposicio  alcance dos Exigiria a 3
: gerenciado em de cardter P oF UM curto eprl'o;o obietivos intervenciodo  >=3%< 10%
o circunstincias corretivo P P | . Gerente da Divisao MODERADO
) . de tempo estratégicos
A normais
7 Evento cujas
18 consequéncias podem . - Prejudica o L
: Determina agoes L 3 Exigiria a 2
(8 ser absorvidas, mas i Tende a limitar-se as alcance das . . _
S carecem de esforgo SRl artes envolvidas metas do Tl e 2 >=1%<3%
c - orientativo P Lider do Processo PEQUENO
o da gestio para processo
™ minimizar o impacto
O Evento cujo impacto Pouco ou .
. . Seria alcangada no
pode ser absorvido Pouco ou Impacto apenasinterno/  nenhum . I
or meio de nenhum impacto sem impacto impacto nas W <%
. p . P P P normal da atividade INSIGNIFICANTE
atividades normais metas
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Probabilidade

Evento pode ocorrer Evento
Aspectos apenas em Evento pode ocorrer Evento deve ocorrer  provavelmente

Auvaliativos circunstancias em algum momento em algum momento ocorra na maioria das

excepcionais circunstincias

Evento esperado que
ocorra na maioria das
circunstancias

giii:f:;; VLTS BADE BAIXA MEDIA ALTA MUITO ALTA
(< 10%) (>=10% <= 30%) (>=30% <= 50%) (>=50%<=90%)  (>90%)

Esperada

U PREENCHIMENTO DA PLANILHA

Aba “Cdlculo do Risco Inerente”
Para cada evento identificado atribuir o peso referente ao impacto de sua ocorréncia para cada um dos
seis aspectos avaliados (Esforco de Gestdo, Regulacdo, Reputacdo, Negécios/Servicos d Sociedade,

Intervencdo Hierdrquica e Orcamentdrio) na respectiva coluna.

Na coluna “Frequéncia Prevista™, incluir o peso referente a probabilidade de ocorréncia do evento.

As células s6 aceitam a digitacdo de valores numéricos entre um e cinco.

O nivel de riscos serd calculado automaticamente e aparecerd nas colunas “Nivel de Risco” (“Impacto x

3 _ &4

Probabilidade”e “Descri¢do) e na aba “Mapa de Riscos™

8.3.3.2. AVALIACAO DO CONTROLE

Apos a mensuragao do Risco inerente é necessario identificar e avaliar os controles
atribuidos aos riscos identificados quanto ao seu desenho e operagao, conforme
apresentado abaixo:

I  E — — — — —— ——————————————————————————————————————————————————————————————————————————————————
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AVALIAGAO DO DESENHO DO CONTROLE

. Nao ha procedimento de controle;

2. Ha procedimentos de controles, mas niao sao
adequados e nem estao formalizados;

3. Ha procedimentos de controles formalizados,
mas nao estio adequados (insuficientes);

4. Ha procedimentos de controles adequados
(suficientes), mas nao estao formalizados;

5. Ha procedimentos de controles adequados
(suficientes) e formalizados.

AVALIAGAO DA OPERAGAO DO CONTROLE

.  Nao ha procedimento de controle;

2. Ha procedimentos de controle, mas nao sao
executados;

3. Os procedimentos de controle estao sendo
parcialmente executados;

4.  Os procedimentos de controle sao executados,
mas sem evidéncia de sua realizacao;

5. Procedimentos de controle sio executados e
com evidéncia de sua realizagao.
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U PREENCHIMENTO DA PLANILHA
Aba “Mapa de Riscos™

Os controles existentes deverdo ser listados.

Proceder com a Avaliacdo do Desenho e Operacdo dos Controles existentes utilizando os respectivos
menus suspensos.

8.3.3.3. CALCULO DO RISCO RESIDUAL

O Risco residual sera calculado da mesma forma que o RISCO INERENTE, porém
nesta etapa, serao considerados os controles identificados e o resultado da avaliagao
destes controles quanto ao desenho e operagao.

U PREENCHIMENTO DA PLANILHA
Aba “Cdiculo do Risco Residual”

Como redlizado na etapa anterior para os Riscos Inerentes, deverdo ser atribuidos pesos para o Impacto
e Probabilidade de ocorréncia dos eventos, porém considerando a efetividade dos controle existentes

As células s6 aceitam a digitacdo de valores numéricos entre um e cinco.

O nivel de riscos serd calculado automaticamente e aparecerd nas colunas “Nivel de Risco” (“Impacto x

3 _ &4

Probabilidade”e “Descri¢do) e na aba “Mapa de Riscos™.

8.3.3.4. MATRIZ IMPACTO X PROBABILIDADE

Ao final dessas trés etapas a Planilha Documentadora tera efetuado o calculo do
nivel de risco para evento identificado e classificado o risco conforme a Matriz de
Impacto x Probabilidade
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MODERADO | MODERADO
2 3 4 5 >

BAIXA POSSIVEL ALTA MUITO ALTA
PROBABILIDADE

IMPACTO

8.3.4. RESPOSTA AO RiIsCO

Apos a definigao do Risco Residual, e considerando a Politica de Gestao de Riscos
da organizagao e seu apetite ao risco, devera ser verificada a estratégia adotada para
responder ao evento de risco identificado. A resposta deve considerar também a
relagao custo-beneficio e se o efeito da resposta afeta a probabilidade, impacto, ou
ambos e designar os responsaveis pela resposta.

A tabela abaixo sugere as RESPOSTAS AO RISCO e ACOES DE CONTROLE, em
funcao do Risco Residual determinado:
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. o PARAMETRO DE ANALISE
NIVEL DE DESCRICAO DO PARA ADOCAO DE TIPO DE
ISCO IVEL DE RISCO ESPOSTA
R N R RESPOSTA i

ACAO DE CONTROLE

Indica que nenhuma
opgao de resposta foi

identificada para Custo desproporcional, Promover agoes que
reduzir a capacidade limitada diante Evitar evitem/eliminem as causas
probabilidade e o do risco identificado e/ou efeitos
impacto a nivel
aceitavel
Indica que o risco
residual sera
Risco Alto | reduzido a um nivel
compativel com a
tolerancia a riscos

Nem todos os riscos Adotar medidas para
podem ser transferidos. reduzir a probabilidade ou
Exemplo: Risco de Imagem, impacto dos riscos, ou
Risco de Reputagao ambos

Reduzir a probabilidade

ou impacto pela
transferéncia ou
Reduzir probabilidade ou | Compartilhar | compartilhamento de uma
impacto, ou ambos ou Transferir | parte do risco. (seguro,
transagoes de hedge ou

Indica que o risco
. residual sera
Risco ; .
reduzido a um nivel
compativel com a
tolerancia a riscos

Moderado

terceirizagao da

8.3.4.1. ATIVIDADES DE CONTROLE

Atividades de Controle sao politicas e procedimentos estabelecidos para reduzir os
riscos que o Macroprocesso/Processo tenha optado por responder e devem estar
distribuidas em todos os niveis e fungoes dos processos proprietarios de riscos.

Uma mesma atividade de controle pode abranger varios riscos, da mesma forma que
um Unico risco pode demandar diversas atividades de controle.

As Atividade de Controle incluem os controles internos e a preparagao prévia de
planos de contingéncia e/ou continuidade no caso da materializagao de determinados
eventos de risco.
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8.3.4.1.1. CLASSIFICACAO DOS CONTROLES

No PLANO DE ACAO, os Controles adotados deverio ser classificados
quanto ao seu TIPO e seu OBJETIVO.

|. PREVENTIVO: tem o objetivo de prevenir falhas,
evitando a ocorréncia de eventos ou resultados
indesejados (atuagao na causa);

TIPO DE 2. CORRETIVO: tem o objetivo de detectar falhas ja
CONTROLE ©corridas e anular ou atenuar seus efeitos (atuagao na

consequéncia);

00

@ NPy 3. COMPENSATORIO: tem o objetivo de mitigar os eventos
o de risco temporariamente, até a implementagao de um
controle definitivo. Utilizado apenas em situagoes em
que a agao ideal nao pode ser implementada ou nao
pode ser implantada no curto prazo em fungao de sua
complexidade, alto custo ou alto nivel de interveniéncia.

|. IMPLEMENTACAO DE UM NOVO CONTROLE: criacao de OBJET|VO
ou adogao de nova ferramenta de gestao;

2. MELHORIA DE UM CONTROLE EXISTENTE: revisao ou
adequagao de controles existentes.

Outros aspectos dos controles também deverao ser levados em consideragao
como:

Natureza do Controle

* Manual: controles realizados por pessoas (exemplo: checklist, conferéncia);

* Automatico: controles processados por um sistema, sem interferéncia
humana;

* Hibridos: controles que mesclam atividades manuais e automaticas.
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= Anual

= Semestral
= Mensal

= Semanal

= Diario

= Varias vezes ao dia

= Direto: tem objetivo de mitigar o risco; geralmente relacionados a controles
operacionais

* Indireto: tém como objetivo a prevencao e deteccao de eventos de risco;
mais relacionados ao ambiente de controle (exemplo: treinamentos)

Definidos os tipos de controles a serem adotados, deve ser elaborado um

para a implementagao desses controles, descrevendo as agoes necessarias
e seu encadeamento para reduzir os riscos a niveis aceitaveis, sempre levando em
consideragao o custo-beneficio dessas propostas, ja que custo de um controle nao
pode ser mais alto do que o beneficio gerado por ele.

Outros pontos de atengao na proposi¢ao de ac¢oes incluem:
* A substituicao de controles manuais por controles automatizados sempre
que for possivel/viavel

= Estabelecer indicadores de desempenho

= Segregar fungoes com a finalidade de reduzir erros, riscos ou a possibilidade
de fraudes
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U PREENCHIMENTO DA PLANILHA

Aba “Plano de A¢do”

As propostas podem ser registradas seguindo o modelo de cinco perguntas: O qué? Onde? Quem? Como?
Quando?

O QUE?

= Descri¢do do controle ou a¢do para resposta ao evento de risco;

= Tipo de controle proposto: preventivo, corretivo ou compensatdrio (Menu Suspenso);

= Objetivo: adocdo de novo controle ou melhoria de controle existente (Menu Suspenso).

ONDE?

= Area responsdvel pela implementagdo do controle/acdo proposta; informar Divisdo/Processo/Subprocesso.

QUEM?
= Responsdvel pela implementacdo;gestor do processo ou colaborador designado.

Como?

= Descricdo o modo de implementacdo do controle/acdo proposta, seja por meio de projeto, melhoria de
sistema, criacdo de norma, plano de contingéncia;

= [ntervenientes:outras dreas ou pessoas que participam da a¢do.

QUANDO?

= Data prevista de inicio;

= Data prevista para conclusdo;
= Status.

Os dados inseridos nessa aba serdo automaticamente atualizados na aba “Mapa de Riscos”™.
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O acesso a informagoes confidveis, integras e tempestivas € indispensavel para a
efetividade da Gestao de Riscos, de modo que os direcionamentos estratégicos
oriundos da alta administragao alcancem todos os processos e, da mesma forma, as
informagoes geradas e coletadas pelos processos de trabalho, bem como as
informagoes externas relevantes, cheguem até os decisores. A comunicagao
direcionada a sociedade também deve ser controlada, evitando-se respostas
inadequadas ou equivocadas a populagao.

No tocante a gestao de riscos, o primeiro nivel, representado pelos gestores dos
processos e demais colaboradores envolvidos, serao responsaveis pelo reporte ao
segundo nivel sobre o monitoramento das ag¢oes definidas no plano de
implementacao de controles e demais agoes referentes a gestao de integridade,
riscos e controles. O primeiro nivel também pode acionar, a qualquer tempo o
segundo nivel para orientagoes técnicas relativas ao modelo de gestao de riscos

O segundo nivel, composto por colaboradores com capacitagao em temas afetos a
Gestao de Integridade, Riscos e Controles internos e representado pelo Comité de
Compliance e Gerenciamento de Riscos, Controlador Interno e, nos casos fortuitos,
o departamento Juridico, podera acionar o nivel operacional durante as etapas de
monitoramento de a¢Oes de integridade e controles, sendo também responsavel
pelo reporte realizado ao terceiro nivel sobre o andamento das agoes definidas para
o plano de gestao de riscos.

O segundo nivel também podera, a qualquer momento, acionar e ser acionado pelo
terceiro nivel, composto pela Alta Administragao (Presidéncia e Conselho de
Administragao) para o monitoramento das a¢oes definidas na Politica de Gestao de
Riscos. Em casos extraordinarios, onde recaiam sobre o presidente suspeitas de
ilicitos ou ma conduta, o Comité de Compliance podera acionar diretamente o
Conselho de Administragao.
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8.3.5.1. MONITORAMENTO

O monitoramento é parte integrante do processo de gestao e tomada de decisao.
Visando garantir que a estrutura de governanga e gestao de riscos e controles
estejam adequadas aos objetivos estratégicos da EMDEC, o processo deve ser
continuamente monitorado e avaliado. O Mapa de Riscos (Planilha Documentadora)
é a principal ferramenta de monitoramento da gestao de integridade, riscos e
controle dos processos, permitindo uma visualizagdo rapida do status de
implementagao dos controles.

Além dele, sugere-se que a cada seis meses seja apresentado o Relatério de
Implementagao do Plano de Controles as instancias de supervisao, contendo o
detalhamento das agoes implementadas, deficiéncias e vulnerabilidades percebidas e
ajustes ou aperfeicoamento necessarios.

De modo a tornar o processo de implementagao mensuravel, o relatério também
deve conter indicadores de monitoramento. Alguns desses indicadores sao
sugeridos na tabela abaixo, porém os processos proprietarios dos riscos tém
autonomia para desenvolver indicadores proprios para os controles planejados:
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% PROCESSOS MAPEADOS = processos mapeados/total de processos

% PROCESSOS COM RISCOS MAPEADOS = processos com riscos mapeados/
total de processos

% CONTROLES IMPLEMENTADOS POR PROCESSO = controles concluidos/total
de controles do processo

% CONTROLES EM ANDAMENTO POR PROCESSO = controles em
andamento/total de controles do processo

% CONTROLES ATRASADOS POR PROCESSO = controles atrasados/total de
controles do processo

% CONTROLES NAO INICIADOS POR PROCESSO = controles nao iniciados/total
de controles do processo

8.3.5.2.  REVISAO DO PROCESSO DE GESTAO DE RISCOS
Outrossim, o Processo de Gestao de Riscos deve ser revisado nos seguintes casos:

= Sempre que ocorrer mudanga significativa no processo de trabalho;
* Quando a ultima avaliagao atingiu o prazo de dois anos (embora processos
com maior exposi¢cao possam ser avaliados com menor intervalo).

-
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